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1 引言
随着网络技术的飞速发展，互联网、云计算、移动通

信、物联网等已深入到生产和生活中的各个方面，成为

像水电气一样必不可少的基础设施，全球互联网用户已经

突破了40亿[1]，每月的互联网流量已经达到了121 694 PB[2]。

伴随网络技术迅速发展和普及的是层出不穷的安全事
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Abstract：Deep inspection is playing an important role in providing secure network environment and guaranteeing net-

work service quality. As a key technology for high-performance deep inspection, regular expression matching algorithms

attract a great deal of attention in both academic research and industrial practice. With the rapid development of network

technology, the volume of network traffic keeps increasing, the rulesets used for deep inspection are becoming larger

while more complex, and the network topology is more flexible and dynamic than ever. Existing matching methods are

facing many challenges, including those in matching speed, memory consumption, update ability, and so on. This survey

first introduces the background of regular expression matching problem, then categorizes existing algorithms in the aspects

of memory compression, speed acceleration, new automata design, and rule partition and grouping, and evaluates them in

matching speed, memory consumption, as well as preprocessing with real life network traffic and rulesets. A guideline for

efficient regular expression matching under different scenarios, and an outline of future work on high performance regular

expression matching algorithms are also provided.
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摘 要：深度检测在维护网络安全、保证服务质量等方面扮演着重要的角色。正则表达式匹配算法作为高性能深度

检测的核心技术，具有重要的研究价值和实践意义。随着网络流量不断增长、规则数目持续增多以及网络结构日趋

灵活和动态，现有的正则表达式匹配算法面临着匹配速度、内存占用和更新能力等多方面的挑战。介绍了正则表达

式匹配算法的研究背景，从空间压缩、匹配加速、新型自动机设计以及规则拆分和分组四个角度入手，分类总结了学

术界具有影响力的研究成果。通过基于真实网络流量的评测，比较了几种经典匹配算法在不同规则集上的匹配速

度、内存占用和预处理时间等性能指标，并给出了不同需求场景下高效正则表达式匹配算法的选择建议，归纳了高

性能正则表达式匹配算法的下一步发展方向。
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件。近几年爆发的 Heartbleed、WannaCry、Memcache放

大攻击等安全威胁已经给互联网服务提供商带来数百

亿的损失[3-4]。网络安全问题已成为社会无法回避、并且

需要高度重视的关键问题之一。另一方面，网络应用的

多样化和差异化，需要网络服务提供商能够提供满足不

同服务质量的网络服务，云际网络更是为网络服务的发

展提供了宽广的平台[5]。近年来，大量新型应用层出不

迭，如基于点对点技术的视频分发、在线直播等，需要更

加复杂和灵活的规则对其进行准确识别和管理。

网络流量的急剧增大和应用类型的迅速增多极大

地提高了对网络流量进行检测和管理的难度。防火墙

（Firewall）、入侵检测系统（Intrusion Detection System，

IDS）、入侵防御系统（Intrusion Protection System，IPS）

等是目前广泛使用的网络流量检测与管理设备。传统

的防火墙需要对网包（packet）的第三层、第四层包头

（header）信息进行检测，包括源 IP地址、目的 IP地址、源

端口号、目的端口号、协议等五元组信息。然而，越来越

多的特征隐藏在网包载荷（payload）中，仅使用包头五

元组信息无法对流量进行细粒度识别，不足以检测出复

杂的安全威胁。深度检测（Deep Inspection）应运而生，

其不仅对网包包头进行检测，还会对网包载荷进行匹

配。因此，深度检测技术广泛应用于流量检测和管理设

备。一般说来，网络流量进入防火墙和 IDS/IPS等设备

中后，首先解析网包的五元组信息，分类为不同的网流

（flow），根据管理策略表，执行不同的处理动作。对于

需要进行深度检测的网流，相应设备会对网包载荷进行

规则匹配，并根据匹配结果执行相应的操作。

早期，深度检测通常使用字符串匹配算法。经典的

字符串匹配算法有 Knuth-Morris-Pratt（KMP）[6]，Boyer-

Moore（BM）[7]，Aho-Corasick（AC）[8]和Wu-Manber（WM）[9]

等。随着网络服务和应用的不断发展，待检测的特征变

得越来越复杂，难以用精确字符串进行准确的描述。正

则表达式使用单个字符串可以描述一系列满足某个句

法规则的字符串集合，因此其语义表达能力和灵活性远

远高于精确字符串，逐渐成为深度检测中规则描述和匹

配的首选方法，广泛应用于安全检测、应用分类、协议识

别等领域。

高性能正则表达式匹配算法作为网络流量深度检

测的关键技术，一直受到学术界和工业界的广泛关注。

本文对近年来基于通用平台的高性能正则表达式匹配

算法进行了全面的分析和总结，主要贡献包括：

（1）介绍了正则表达式匹配算法的研究背景，并总

结了现阶段匹配算法面临的挑战。

（2）归纳了通用平台上高性能正则表达式匹配算法

研究：从空间压缩、性能加速、新型自动机以及规则拆分

和分组四个不同出发点总结了现有的研究成果，并分析

比较各算法的优缺点。

（3）测试了高性能正则表达式匹配算法性能：以匹

配速度、内存占用和预处理时间作为评测指标，通过真

实网络流量比较了几种经典的匹配算法在不同规则集

上的实际性能。

（4）提供了正则表达式算法的选用建议：针对不同

的应用场景和需求，本文给出了高效正则表达式匹配算

法选择方案。

2 背景与挑战
网络流量深度检测中，正则表达式由于其灵活、强

大的表达能力，成为定义复杂特征的首选形式。然而，

正则表达式匹配在多个指标上都面临着性能挑战，成为

了深度检测的瓶颈。

2.1 正则表达式
从历史上来看，正则表达式最初是作为一个简单计

算模型被理论计算机科学家于 20 世纪 50 年代提出

的[10]。1968年，Thompson编写的文本编辑器QED首先

实现了程序意义上的正则表达式匹配 [11]。他和 Ritchie

随后创造的Unix，将正则表达式匹配引入了计算机的主

流应用 [12]。到了 20世纪 70年代晚期，正则表达式匹配

已成为 Unix 的关键功能，成为 ed、sed、grep、egrep、awk

等工具中的核心方法。

一般而言，正则表达式由一系列 ASCII（American

Standard Code for Information Interchange，美国信息

交换标准代码）字符构成，其中一部分作为元字符（Meta-

character）。点号（.）、星号（*）和垂直符号（|）是正则表达

式中应用最广泛的元字符。与普通ASCII字符不同，元

字符表示特殊的含义。表 1 列举了正则表达式中最常

见的若干种元字符以及它们的含义及示例。元字符给予

了正则表达式丰富的表达能力：一条正则表达式可以匹

配一组满足要求的精确字符串，而不仅仅是单条精确字

符串。例如，Snort[13]利用正则表达式“[?&]（search|topic）=

[^&]*?（\x27|\%27）（\s*|（\%20）*）（\x3b|\%3b）”（见图 1）

检测Twiki[14]搜索函数的非法远程代码调用。这一特征

无法用单条精确字符串描述。

2.2 自动机
在网络流量检测中，精确字符串匹配一般通过

BM、WM、AC等匹配算法实现，或采用哈希、bloom-filter

等方法进行加速。然而，传统的精确字符串匹配方法难

以实现正则表达式中元字符所描述的语义，因此，正则

表达式通常首先编译为有穷自动机（Finite Automata）

进行匹配。理论证明，正则表达式和有穷自动机在数学

上是完全等价的[15]。对于任何一个正则表达式 r ，总存

在一个有穷自动机 A ，其表达的语义与 r 完全相同；反
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之，对于任何一个有穷自动机 A ，总存在一条正则表达

式 r ，其表达的语义与 A 完全相同。非确定型有穷自

动机（Nondeterministic FA，NFA）与确定型有穷自动机

（Deterministic FA，DFA）是最常见的两种自动机，它们

均由五元组 (Q,Σ,δ,q0,F) 构成，如下：

Q ：有限的状态集合，表示自动机的状态空间。

Σ ：有限的输入字符集合，表示自动机接受的输入

字符范围（对于网络流量检测，一般为ASCII中的 256个

字符）。

δ ：状态转移函数，Q × Σ→Q ，表示对于每一个输

入字符，自动机的状态应该如何进行跳转。

q0 ⊆Q ：初始状态，表示自动机匹配前所处的状态。

F⊆Q ：匹配状态的集合，表示跳转到自动机中这

些状态时，发生了规则匹配。

在 DFA 中，状态转移函数 δ 在任意时刻对于输入

字符仅返回一个确定的状态，即 DFA 中状态的跳转是

唯一确定的。而对于NFA，状态转移函数 δ 会返回三种

结果：一个状态，多个状态或者空。因此，NFA中的状态

转移是非确定的。Thompson构造法[11]是常见的将正则

表达式集合转换为 NFA 的算法。此外，McNaughton-

Yamada构造法[16]是另一种将正则表达式转化为自动机

的方法。构造后的NFA可以进行 ε 精简化，以消除冗余

的 ε 状态和转移边[17]。NFA通过子集构造法[15]可被转化

为DFA，而DFA可以进一步的最小化，消除多余状态和

死状态。

图 2和图 3分别展示了规则“ab.*cd”对应的NFA和

DFA 结构图。图中，状态 0为起始状态，双层圆圈为匹

配状态（表示若该状态激活，则有规则被匹配）。状态之

间的箭头表示状态转移，如果箭头上的字符为输入字

符，则发生如箭头所示的状态跳转。例如在图 2中，若

当前状态 1处于激活状态，输入字符是“b”，那么状态 1

将会沿着箭头跳转至状态 3，即读入输入字符“b”后，状

态3处于激活状态，状态1处于非激活状态。

从图中可以直观地看出，NFA 相对于 DFA 结构更

简单。理论分析[18]表明，对于长度为 n 的正则表达式规

则，NFA的空间复杂度为 O(n) 。但是，NFA中可能出现

多个状态同时激活的情况。例如，当图 2中状态 3处于

激活状态时，若输入字符“c”，状态 3会跳转到状态 5，同

时由于状态 3 有一个对于任何字符均指向自己的状态

转移，因此状态 3依旧处于激活状态。所以读入输入字

符“c”后，状态 3和状态 5均处于激活状态。在最坏情况

下，NFA中所有状态均处于激活状态，而每一个状态可

能会跳转到其他所有的状态，因此对于长度为 n 的正则

表达式规则，NFA 在通用软件平台上的时间复杂度高

达 O(n2) 。
在 DFA 中，所有状态的状态跳转是确定和唯一

的。例如，若图 3 中状态 3 处于激活状态，输入字符是

“c”，那么状态 3将会确定地跳转到状态 5，不会再激活

其他状态。因此，DFA的时间复杂度为 O(1) ，在匹配性

能上相对于 NFA 有巨大的优势，逐渐成为深度检测中

规则匹配的首选方案。然而，DFA优秀的时间性能是以

元字符

.

[]

[^]

*

+

{m，}

{m，n}

|

^

$

含义及举例

任意字符

例如：“a.b”匹配“aab”，“abb”，“acb”等

括号中的任意字符

例如：“[ab]”匹配字符“a”或者“b”

不在括号中的任意字符

例如：“[^ab]”匹配除“a”，“b”之外的任意字符

前一元素的零次或多次匹配

例如：“a*b”匹配“ab”，“aab”，“aaab”等

前一元素的一次或多次匹配

例如：“a+b”匹配“aab”，“aaab”等

前一元素至少重复m次

例如：“a{2，}”匹配“aa”，“aaa”，“aaaa”等

前一元素至少重复m次，不超过n次

例如：“a{2，4}”匹配“aa”，“aaa”，“aaaa”

符号前或后的元素之一

例如：“foo|bar”匹配“boo”或者“bar”

字符串内起始位置

例如：“^foo”仅匹配起始处有“foo”的字符串

字符串内结束位置

例如：“bar\$”仅匹配结尾处有“bar”的字符串

表1 正则表达式中常见的元字符含义及示例

[?&]（search | topic）=[^&]*?（\×27|%27）（\s * |（%20）*）（\×3b|%3b）

“?”或“&”单条字符串 非“&”字符 字符“'” 空格 字符“；”

或 0或多次重复（非贪婪） 0或多次重复（贪婪）

图1 Snort中用来检测Twiki非法远程调用的正则表达式规则
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图2 规则“ab.*cd”对应的NFA
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图3 规则“ab.*cd”对应的DFA
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巨大的空间消耗为代价的。子集构造法实际上是遍历

NFA中所有可能的状态组合，将每一种状态组合转化为

DFA中的一个新状态，因此，对于长度为 n 的正则表达

式规则，DFA的空间复杂度高达 O(|Σ|n)（ |Σ|是输入字符

集合中的元素个数）。在图2和图3的例子里，规则“ab.*cd”

对应的NFA有 9个状态，而DFA有 16个状态，空间消耗

增长了近一倍。当语义更加复杂，规则数目更大时，

DFA所需的状态空间将指数级增长，甚至超过编译器的

物理内存上限，发生“状态爆炸”。因此，DFA方法很难

直接应用于大规模复杂规则集。

此外，子集构造法本身的时间复杂度也为指数级，

由 NFA构造 DFA需要大量的预处理时间，使得 DFA方

法难以应对规则频繁更新的场景。

2.3 现阶段的挑战
正则表达式匹配技术经过数十年的探索与发展，已

经有一定的成果与积累。然而，目前的匹配算法依然存

在诸多待解决的问题。

（1）匹配速度

深度检测规则匹配引擎的处理速度一直是正则表

达式规则匹配算法最主要的关注点之一。随着网络技

术的不断发展，网络带宽已从传统的 1 Gb/s、10 Gb/s，逐

步提高到40 Gb/s、100 Gb/s，正迈向400 Gb/s大关。另一

方面，软件定义网络（Software-Defined Networking，SDN）

和网络功能虚拟化（Network Functions Virtualization，

NFV）等技术逐渐兴起和成熟后，越来越多的网络功能

与专有硬件设备解耦，采用通用的计算、存储、网络设备

实现各种网络功能，降低成本，并且同时带来灵活部署、

资源共享等多方面优势。然而，通用平台上的正则表达

式匹配算法性能难以与FPGA、TCAM等专有硬件相比，

匹配速度成为高性能网络流量检测与管理的瓶颈之一。

（2）内存占用

深度检测使用的正则表达式规则数目增长迅速。

以开源入侵检测系统 Snort为例，它从 2003年开始使用

正则表达式对匹配特征进行描述。到 2006 年，采用正

则表达式的规则数目增加到 1 131条。截止到 2018年，

这一数字已经快速上升到 28 086 条（根据 snortrules-

snapshot-29111规则集进行统计，该规则集发布于2018年

1 月 16 日）。许多实验 [19-20]表明，对于较小规模规则集

（编译后的 DFA 约有 1 万个状态），DFA 内存占用约为

10 MB，传统的规则匹配引擎能取得较高的匹配性能。

但是，对于像 Snort这样超过 10 000条规则的大规模规

则集，所对应的 DFA状态数会超过 1百万，内存占用达

到数 GB，超过了很多深度检测设备的内存空间上限。

除了规则数目之外，为了描述丰富的匹配特征，规则的

语义也变得越来越复杂。复杂的语义增大了自动机的

处理难度，进一步加剧了匹配过程中的内存占用。

（3）更新能力

在 SDN 与 NFV 环境下，网络拓扑动态变化。传统

的网络流量检测和管理设备被抽象为虚拟的网络功能，

可以在网络拓扑中灵活实施和扩展。此外，为了及时应

对突发网络威胁，安全规则需要快速部署和及时生效。

例如，在思科的邮件安全应用中，检测规则的更新频率

为 3~5 min[21]。因此，网络流量的检测和管理规则动态

性大大增加。然而，目前常见的基于 DFA 的规则匹配

方法在规则数目较多时，预处理耗时太长，无法满足动

态更新规则的网络管理需求。另一方面，基于 NFA 的

规则匹配方法虽然预处理时间短，但是较低的匹配性能

制约了 NFA 方法在网络流量检测与管理中（特别是虚

拟网络环境下）的大范围应用。如何在规则预处理时间

受限的情况下，实现快速的规则更新和高速的规则匹

配，是正则表达式匹配方法所面临的新挑战。

3 研究现状分析
自 21 世纪初至今，正则表达式匹配问题的相关研

究持续受到高度关注，涌现出了一大批优秀的研究成

果。本章着眼于通用平台上的正则表达式匹配算法，按

照压缩自动机空间、提升匹配速度、设计新型自动机以

及规则拆分和分组四个方面，对代表性的正则表达式匹

配算法进行归类、分析和总结。

3.1 压缩自动机空间
DFA处理速度上的优势使其成为规则匹配的首选

方案。然而，DFA过高的空间复杂度是大规模规则匹配

应用中不可回避的问题。目前学术界已有不少研究着

眼于解决以 DFA 自动机空间消耗过大的问题 [22-31]。通

常来说，DFA 使用状态转移表（State Transition Table，

STT）表示自动机的结构，状态转移表可以看作一个二

维的矩阵，矩阵的行表示DFA中的状态，矩阵的列表示

输入字符。从不同的切入点入手，DFA空间压缩方法可

以分为三类：字母表重编码、相似状态合并以及冗余转

移边压缩。

在 DFA 的状态转移表中，如果存在多个不同的输

入字符，所有的 DFA 状态在这些输入字符下状态跳转

情况一致，那么这些输入字符可以看作是等价的。因

此，可以用一个新的字符重新编码这些输入字符，从而

达到压缩状态转移表列的目的 [22-23]。如图 4 所示，在原

始状态转移表中，输入字符 a、c、d所在列完全相同，因此

可以用一个新的输入字符 a'重新编码 a、c、d三个字符。

同理，b和 e可以由新字符 b'替代，等等。字母表重新编

码后，状态转移表的列数由 8压缩至 4，因此所占空间减

少了 50%。通过在查找状态转移表前使用一个专门的
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索引表将原输入字符与重新编码后的输入字符对应，压

缩后的状态转移表与原始状态转移表表示完全相同的

DFA。Kong等人[24]进一步观察到，在多数情况下一些输

入字符对于绝大多数 DFA 状态是等价的，仅有一小部

分状态在这些输入字符下跳转情况不同。因此，Kong

等人将整个状态集合划分成若干互不相交的子集，对于

每一个子集使用不同的字母表重编码方式。在状态合

并方面，Becchi等人[25]提出了一种将多个相同跳转目的

地的状态合并为一个状态的方法。通过引入带标签的

状态转移边，这些相似的状态可以合并为一个状态，从

而大大减少DFA状态数。实验结果证明该方法与原始

DFA状态转移表相比，可以节省90%的空间消耗。

字母表重编码和相似状态合并减少了 DFA状态转

移矩阵的列数或者行数，而冗余转移边压缩通过精简

的表示方法，等同于减少了状态转移表中有效元素的

个数。

D2FA[26-27]是最经典的转移边压缩方法之一。图 5表

示了正则表达式规则“a+”“b+c”和“c*d+”对应的原始

DFA以及冗余转移边压缩后的D2FA的示意图。三条规

则对应的原始 DFA 结构如图 5（a）所示，图 5（b）表示压

缩后的 D2FA结构，其中加粗箭头表示该状态的默认转

移。图 5（c）和图 5（d）展示了两种方法的状态转移表。

如果在D2FA的状态转移表中无法找到相对应的状态转

移，那么先按照默认转移跳转到下一状态，之后继续查

找状态转移表，不断重复上述步骤，直到找到正确的下

一跳状态为止。例如，当状态 3处于激活状态，输入字

符是“a”时，由于无法在D2FA状态转移表找到相对应的

下一跳状态，因此状态 3先按照默认转移跳转至状态 1，

继续查找状态转移表，找到状态 1 在输入字符是“a”时

的下一跳状态为状态 2，因此状态 3会跳转至状态 2。在

实践中，D2FA最多可以取得 95%的压缩率。然而，在最

坏情况下，对于每个输入字符，D2FA需要多次默认状态

转移才能找到正确的状态，匹配性能无法得到保证。

许多方法对 D2FA 作出了改进 [28-31]。A-DFA[28]通过

限制默认转移状态的方向，取得了确定的默认状态跳转

次数上界。在最坏情况下，A-DFA中每个输入字符需要

平均两次内存访问。然而，相比于D2FA，A-DFA牺牲了

一定的压缩率。OD2FA[29]通过将源自同一 NFA 状态的

多个 DFA 状态合并为一个超级状态，进一步压缩空

间。Patel等人[30]提出一种“先最小化再联合”的框架，可

以先对于每一条正则表达式构造出单独的 D2FA，然后

将多个D2FA合并为一个整合的D2FA，构造起来更加灵

活。δFA[31]关注于相邻状态间的冗余转移。对于任意状

态，δFA 仅储存与父状态（父状态定义该状态的上一跳

状态）不同的状态转移。在实际状态跳转时，δFA 通过

将父状态的状态转移情况与该状态相对于父状态的差

别相结合，即可得到该状态的状态转移情况。对于每一

个输入字符，δFA平均仅需 1次内存访问。但是，δFA的

匹配速度提升依旧是以较低的压缩率作为代价的。

综上所述，DFA空间压缩方法实际上是在空间消耗

和匹配时间之间取得一个权衡。几乎所有压缩方法都

依赖于 DFA 的生成，因此并不能从根源上解决 DFA 状

态爆炸问题。此外，这些方法均没有考虑预处理时间上

的消耗。实验结果表明，在通用处理器平台上构造 12

条正则表达式对应的D2FA需要超过 71小时的时间；即

使采用优化后的D2FA合并方法，构造 19条正则表达式

对应的 D2FA依旧需要超过 77分钟的时间[32]。因此，过

长的预处理时间使得这些方法不适用于大规模规则集

下规则频繁更新的动态网络场景。

3.2 提升匹配速度
近年来，一些研究利用自动机或者计算平台的特

性，加速自动机的匹配速度[19，22-23，33-43]。

多步自动机通过在一个时间周期读入多个输入字

符，理论上能够取得成倍的吞吐率 [22-23]。图 6 展示了正

则表达式规则“ab+[cd]e”对应的NFA以及两步NFA（2-

NFA）。在图 6（b）的 2-NFA中，匹配引擎一次性读入两

个待处理字符。如果两个输入字符为“ab”，那么 2-NFA

中的状态 2 将被激活。如果之后的两个输入字符是

“cd”或者“de”，那么状态4将被激活，即发生了匹配。若

输入字符

DFA状态

1

2

3

4

a'

3

2

2

3

b'

2

3

4

1

c'

2

3

1

1

d'

1

1

4

1

输入字符

DFA状态

1

2

3

4

a

3

2

2

3

b

2

3

4

1

c

3

2

2

3

d

3

2

2

3

e

2

3

1

1

f

2

3

4

1

g

1

1

4

1

（a）原始状态转移表 （b）字母表重编码后的

状态转移表

图4 字母表重编码方法示例

DFA状态
1
2
3
4
5

输入字符
a
2
2
2
2
2

b
3
3
3
3
3

c
1
1
5
1
1

d
4
4
4
4
4

输入字符
DFA状态

1
2
3
4
5

a
2

b
3

c
1

5

d
4

默认转移

1
1
1
1

1

4

53

2

1

4

53

2

c
c

a a b
b

b
c

c
d db d

b
c

a

a

a d

c a
b

d

c

d
（a）原始DFA结构 （b）D2FA结构

（c）原始DFA状态转移表 （d）D2FA状态转移表

图5 D2FA算法示例
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不考虑缓存命中等体系结构层面的优化处理，那么 2-

NFA 的吞吐率相较于原始 NFA 将会提高一倍。类似

地，已有工作提出了 k步的 k-NFA以及 k-DFA的工作，并

利用 FPGA、TCAM等硬件平台的并行特性加速正则表

达式规则匹配 [19，33-36]。然而，基于多步的自动机加速方

法获得的性能上的提升是以指数级增长的空间消耗为

代价。对于字母表大小为 |Σ| 的原始自动机，k-NFA/k-

DFA 等价于定义在大小为 |Σ|k 的字母表上的自动机。

因此，只有当自动机规模足够小时，多步自动机才能取

得较好的加速效果[20]。

利用多核平台进行数据并行匹配是在通用平台上

提高正则表达式匹配速度的另一种常见方法[37-43]。为了

解决正则表达式匹配对数据的强依赖性，传统的数据并

行加速方法可以分为两类：一类方法是推测每一个数据

块所对应的自动机的起始状态[37-38]，并由此状态进行状

态的跳转。在前一个数据块完成匹配后，算法需要检查

推测的自动机起始状态与前一数据块对应的自动机结

束状态是否相同。若不相同，则这一数据块需要以前一

数据块对应的自动机结束状态为新的起始状态，重新进

行匹配，如图 7（a）所示。当正则表达式规则规模较大

时，所对应的自动机状态变多，这将导致推测的自动机

起始状态与真实的起始状态不相符的可能性增大，故需

要进行重新匹配的次数也大大增加。在实际数据匹配

中，频繁地重新匹配将会降低整个深度检测系统的性

能，吞吐能力无法得到保证。另一类方法是基于枚举的

方法[39]，即枚举每一个数据块对应的自动机的所有状态

作为起始状态，分别进行状态的跳转，如图 7（b）所示。

对于每一个数据块，相应的计算核心独立计算所有状态

对应的状态跳转，然后将不同计算核心得到的子结果按

照顺序进行联合，得到最终的匹配结果。这种方法虽然

不会有重新匹配的过程，但是额外计算开销较大。假设

DFA的自动机状态数目为 |Q|，m 为输入数据的大小，n
为并行计算的计算核心的数目，基于枚举的方法中匹配

的时间复杂度为 O(|Q| ×m/n) 。这表明，当DFA自动机

规模较大时，即 Q>> n 时，该方法与非并行匹配方法相

比，并没有取得性能上的提升。

目前已有不少研究工作着眼于优化多核平台上的

并行规则匹配。Mytkowicz等人[40]在基于枚举方法的基

础上，利用 SIMD 指令减少枚举方法的额外开销，在 16

核的 Intel Xeon处理器以及 Snort单条规则集上能够取

得最大 8倍的加速效果。ParaRegex[41-42]通过设计“中间

状态单元”的数据结构，以比特形式记录各数据块的匹

配历史信息，并结合 DFA 匹配过程中的“状态汇聚”现

象，进一步减少基于枚举方法的计算复杂度。实验表

明，在大规模正则表达式规则集下，通过利用 8核平台

实现数据并行的规则匹配，能取得 4至 6倍左右的匹配

加速，同样也能够并行化D2FA等DFA衍生方法。Jiang

等人 [43]提出了一种将基于推测的方法与基于枚举的方

法相结合的新型并行化匹配方法。与仅计算一个状态

的基于推测方法以及需计算所有状态的基于枚举方法

不同，作者提出的算法仅推测若干个最有可能的起始状

态，既能降低基于推测方法的频繁重匹配概率，又能减

少基于枚举方法的额外计算开销。实验表明，在 60 核

的 Intel Xeon Phi处理器上，该方法能够取得高达 95倍

的加速性能。

综上所述，着眼于提升自动机匹配速度的研究往往

以更多的内存消耗或计算量为代价，这一类工作通常与

自动机压缩方法相结合，共同实现高性能的正则表达式

匹配。

3.3 设计新型自动机
一些研究通过构造不同于NFA和DFA的新型自动

机，试图解决 NFA 匹配速度过慢和 DFA 状态空间爆炸

的问题[44-51]。

Becchi等人[44]观察到，DFA中的状态爆炸主要源自

正则表达式中的“.*”和有重复次数限制的字符集合。

（a）基于推测的方法示例

ck,1 ck,2 ck,3⋯ ck,4 ⋯ ⋯ ck+ 1,1 ck+ 1,2 ck+ 1,3 ck+ 1,4 ⋯

Bk Bk+ 1

…

… …

…

…

…

…

0 0 2 2 0 0… 01

2 0 03

（b）基于枚举的方法示例

ck,1 ck,2 ck,3⋯ ck,4 ⋯ ⋯ ck+ 1,1 ck+ 1,2 ck+ 1,3 ck+ 1,4 ⋯

Bk Bk+ 1

… …

…

…

…

…

…

…

0 0 2 2

1 1 2 2

2 0 2 2

3 0 2 2

0 0 0 0

1 1 1 2

2 0 0 0

3 0 0 0

图7 两类数据并行的正则表达式匹配算法

0 1 2 3 4
a b

b

e[cd]
*

*

0

1 3

2 4

bc，bd

ab

.a

bb

ce，de

e.bb bc，b
d

（a）原始NFA

（b）2-NFA

图6 规则“ab+[cd]e”对应的NFA以及2-NFA
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因此，在由NFA构造DFA的过程中，在遇到“.*”或者重

复次数限制的字符集合中的第一个字符时，子集构造法

会停止构建。因此，构造过程得到的结果是一个由头部

DFA和若干尾部NFA共同构成的混合FA（Hybrid-FA），

其中 DFA 与 NFA 之间通过特殊的“边界状态”相连，如

图 8所示。在匹配过程中，头部DFA中始终有一个状态

处于激活状态；当且仅当“边界状态”被激活时，尾部

NFA才会被激活。作者说明，由于绝大部分网络流量属

于正常流量，头部 DFA 可以起到一个预过滤的作用。

然而，攻击者可以构造一些恶意流量，使得Hybrid-FA的

尾部 NFA 中状态被多次激活。一旦陷入尾部 NFA，

Hybrid-FA的性能会出现严重下降。因此，实际匹配中

Hybrid-FA的性能无法得到保证。

Yang等人[45]证明状态爆炸是由冲突的NFA状态所

引起，由此提出将这些冲突的 NFA 状态划分为若干子

集，并将每个子集编译成DFA，这些DFA共同构成了半

确定型 FA（Semi-deterministic FA，SFA）。SFA 实际上

将单个 NFA 的时间复杂度转为多个 DFA 的时间复杂

度。当 NFA 有大量的冲突状态对时，SFA 构造得到的

DFA 数量庞大，造成匹配性能的严重损失。此外，SFA

判断 NFA 状态冲突的算法过于复杂，难以应用于大规

模规则集。TFA[46]（Tunable FA，TFA）是另一种介于DFA

与 NFA 之间的新型自动机。与 DFA 使用一个状态、

NFA 使用一系列状态的集合表示当前匹配情况不同，

TFA 使用确定上界的 b 个状态表示当前匹配情况。每

一个 TFA 状态可以看作是一系列 NFA 状态的组合，通

过子集划分的方法，可以将每一个 DFA 状态映射为对

应的若干TFA状态的组合。在匹配过程中，最多有 b 个

TFA状态激活，因此这种方法可以保证最坏情况下的性

能。然而，TFA 构造过程中使用的子集划分方法是 NP

难的问题，预处理时间较长。此外，TFA的构造依然依

赖于DFA的生成，无法从根本上解决状态爆炸的问题。

此外，Kumar等人[47]提出一种基于历史信息的 FA，

即 H-FA（History based FA）。当遇到“.*”、带重复次数

字符集等会引起DFA状态膨胀的语义时，H-FA通过附

加一些带有辅助变量的状态，记录这些特殊的事件。在

匹配过程中，辅助变量会进行更新，通过辅助变量不同

的值和DFA激活的状态替代原DFA中因“.*”、带重复次

数字符集等语义产生的 DFA 状态，从而在实现等价

匹配的前提下，减少了 DFA 状态数。类似地，XFA[48-49]

（eXtended FA）通过引入形式化的模型，系统性地将辅

助变量与操作指令统一起来。相对于 H-FA，XFA中任

一状态对于给定的输入字符仅需一次状态转移。而且，

XFA 可由单条正则表达式对应的 XFA 整合构造而得。

JFA[50]（Jump-FA）针对XFA无法处理部分类型正则表达

式的缺陷作出了改进。JFA 通过在状态转移上附着辅

助标签保证自动机功能的完全等价，同时通过标签转

发、标签构造新型自动机。切分等优化方法减少自动机

的复杂度。实验结果表明，与H-FA相比，JFA能在最坏

情况下取得更好的性能。与XFA相比，JFA能够支持更

多类型的正则表达式形式。

以上基于新型自动机的方法需要深入分析自动机

状态间或者规则语义本身的关系，预处理时间较长。实

验表明，对于 1 000 多条正则表达式规则集，构造 XFA

需要 2.5天至 25天的时间[48]。此外，这些方法往往离不

开人工干预，需要对自动机的状态转移或者正则表达式

规则做人工标注等操作，当规则变动时难以及时处理。

为了解决规则频繁更新场景下的匹配问题，Fu 等

人[51]提出了支持规则快速预处理的BFA（Bit based FA）

匹配引擎。BFA使用比特向量编码自动机中的状态和

状态转移函数，如图 9 所示。BFA 匹配阶段中，状态跳

转过程转化为比特向量与比特矩阵的布尔矩阵乘法。

例如，当原 NFA 中状态 0 和状态 2 处于激活状态，那么

当输入字符是 c时，状态跳转计算如下：

[ ]1 0 1 0 0 ×

é

ë

ê

ê

êêê

ê
ù

û

ú

ú

úúú

ú
1 0 0 0 0
0 0 0 0 0
0 0 1 1 0
0 0 0 0 0
0 0 0 0 0

=[1 0 1 1 0]

该结果表明读入字符 c 后，状态 0、状态 2 和状态 3

将被激活。同时，该计算过程可以利用商用 CPU 中内

置的比特操作及并行指令集进行优化，并通过位图压缩

技术减少了BFA中状态转移表所占空间的大小。基于

真实流量和规则的实验表明，BFA的规则预处理时间和

内存占用远优于 DFA方法，匹配速度较 NFA方法高 10

至 100倍。在对引擎更新能力的评价上，BFA与DFA等

tail-NFA1

tail-NFA2

tail-NFA3

head-DFA

图8 Hybrid-FA算法结构示例

0 1 2 3 4
a b c d

**
ab.*cd

RE：

BFA：

NFA：

（a） （b） （c） （d）

（0）
（1）
（2）
（3）
（4）

1 1 0 0 0
0 1 0 0 0
0 0 1 0 0
0 0 0 0 0
0 0 0 0 0

1 0 0 0 0
0 0 1 0 0
0 0 1 0 0
0 0 0 0 0
0 0 0 0 0

1 0 0 0 0
0 0 0 0 0
0 0 1 1 0
0 0 0 0 0
0 0 0 0 0

1 0 0 0 0
0 0 0 0 0
0 0 1 0 0
0 0 0 0 1
0 0 0 0 0

图9 支持规则快速预处理的BFA匹配引擎示意图
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计算机工程与应用

ww
w.c

eaj
.or
g

Computer Engineering and Applications计算机工程与应用2018，54（20）

已有方法相比，有 5倍至 20倍的提高。此外，BFA在多

核平台上具有良好的扩展性。与传统自动机方法相比，

BFA获得了更好的预处理时间、匹配速度和内存占用间

的权衡，更适用于动态网络场景。

3.4 规则拆分和分组
近年来，一些研究直接从正则表达式规则本身语义

出发，通过对规则集进行处理，解决现有正则表达式匹

配方法存在的问题[18，52-60]。Wang等人[52-53]提出了一种正

则表达式拆分的方法 PaCC。PaCC 首先总结了可能导

致 DFA 状态爆炸的若干种正则表达式语义类型，然后

针对每一种语义类型提出相应的拆分方法。拆分后的

前缀和后缀分别放入两个不同的集合中，并分别编译为

DFA。后缀集合中的规则通过“锚定”符号，可以消除片

段之间的语义交叠，从而减少DFA的空间消耗。此外，

PaCC通过关系映射表保持规则片段间的语义联系，从

而使得拆分后的规则集与原始规则集表达完全等价的

语义。PaCC 的匹配流程如图 10 所示。作者的实验证

明，PaCC可以获得堪比NFA的空间消耗和堪比DFA的

匹配速度。

规则分组通过将正则表达式集合分划为若干子集

合，对各个子集合分别构造DFA，可有效解决DFA状态

爆炸的问题。Becchi等人[54]在构造DFA时，若DFA所需

的空间超过了预先设置的上限，则对规则集进行二等

分，对两部分分别构造DFA。重复此步骤直至所有的规

则均能生成DFA。Yu等人[18]首先定义了正则表达式之

间的“冲突”程度，即当两条正则表达式编译为一个DFA

后，若其状态总数大于两条正则表达式单独编译为DFA

的状态数之和，那么这两条正则表达式互相“冲突”。基

于此，Yu等人提出了一种贪婪的启发式分组方法，即当

划分一个新分组时，选择与组中已有正则表达式冲突最

少的规则加入到此组。Rohrer等人[55]基于Yu的分组方

法，量化了正则表达式间的“冲突”程度。通过定义正则

表达式之间的“距离”，Rohrer 等人构造了无向带权图

（如图 11 所示），并将规则分组问题转化为集合最大割

问题，通过线性规划、启发式和模拟退火等多种方式进

行了求解。Liu等人在文献[56]中用最大 k 割问题求解

方法解决规则的最优 k 分组问题，并证明了所提出算法

的结果不会差于最大 k 割问题最优解的 (1 - 1/k) 倍。

之后在文献[57]中，Liu等人通过分析 NFA 状态与 DFA

状态之间的关系，提出了一种DFA状态近似估计方法，

并基于DFA状态数预估设计了新的正则表达式规则分

组方法。

Fu等人[58-59]认为，规则分组问题并不能仅仅把分组

后总的 DFA 状态数或者分组数目当作唯一的优化目

标，分组问题的优化目标需要与实际需求相结合。不同

的分组分案的匹配时间复杂度和空间复杂度如表 2 所

示。当可供规则匹配引擎使用的计算核心数目确定的

情况下，Fu等人提出了分组算法 Reevo，首先对规则分

组方案进行数值编码，利用遗传算法中的选择、交叉、变

异的进化步骤，迭代求得近似最优的分组结果。图 12

给出了将 6条正则表达式分为 3组的例子。染色体长度

为 6，6个节点分别对应 6条正则表达式 r1 至 r6 ，节点上

的数值均在 1至 3之间。算法的初始化即将各条正则表

达式随机分入某一组中。如图 12（a）中第 1行染色体所

图10 PaCC算法流程示例

FILE=[^&]*\.EXE
CMD=[^\n]{6}
URL=[^\n]{3，5}\.COM

^E=[^&]*\.EXE
^=[^\n]{6}
^=[^\n]{3，5}
^\.COM

FIL
CMD
URL

（SG1）（SG5）
（SG2）（SG6）
（SG3）（SG4）（SG7）

前端DFA

后端DFA

片段集合

片段集合

关系集合

拆分

拆分

转换

正则表达
式集合

构
造

编译 匹配

运行

联合 匹配引擎关系映射表

输入内容

匹配结果

DFA1 DFA2

图11 规则分组转化为最大割问题

处理方式

每条规则单独编译为DFA

将规则分为 k 组，每组编译为一个DFA

所有规则编译为同一个DFA

时间复杂度

O(m)

O(k)

O(1)

空间复杂度

O(m × |Σ|n)

O(k × |Σ|
n ×m
k )

O(|Σ|n ×m)

表2 对于 m 条平均长度为 n 的正则表达式，不同的

规则处理方法的匹配时间复杂度和空间复杂度
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示，r4 与 r6 对应节点的数值为 1，表示规则 r4 与 r6 在初

始阶段被分为第 1 组。类似地，r1 与 r5 在初始阶段被

分为第 2 组，r2 与 r3 被分为第 3 组。如此，该染色体

[2 3 3 1 2 1]即代表了一种分组方案。同样，可以产

生另外 3种初始分组方案，如第 2，3，4行所示。编码后，

各染色体进行评价、选择、交叉和变异，不断迭代直至满

足停止条件。而另一种场景下，正则表达式规则分组后

每组状态数目（存储空间）上限是确定的，在满足空间约

束的条件下，首先需要保证每个分组的DFA能够生成，

同时需要将正则表达式规则集合划分成尽可能少的

组。针对这一问题，Fu等人提出了分组算法Reant，依照

预先计算的概率归并正则表达式，并引入蚁群算法中

“信息素”的概念，通过多次迭代得到最终分组方案。基

于真实规则集的实验评测结果表明，通过 Reevo 和

Reant算法对大规模规则集分组后，内存消耗比已有方

法减少了约45%，分组数目比方法减少了约25%，可以有

效解决大规模规则集内存消耗过大的问题。

以上基于智能优化的分组算法均需要大量的迭代

计算。在对规则分组时间要求严格的场景下，Fu等人[60]

提出了一种快速分组算法，在估算正则表达式规则间相

似度的基础上，可以由 m 条正则表达式规则构造一个

由 m 个节点和 m × (m- 1) 条边构成的无向图，进而通过

谱聚类[61]的思想对这 m 个节点进行初始分组。实验结

果表明，该方法在与对比方法效果相似的条件下，可以

减少二分之一至三分之二的计算分组方案所需时间。

同时，该方法亦可作为智能优化分组算法Reevo和Reant

的初始解方案，加速分组算法的迭代过程。

正则表达式规则拆分和分组方法从规则本身出发，

解决大规模规则匹配过程中自动机内存占用过大的问

题，与现有的其他方法相正交，可以作为常规方法的有

效补充。

综上所述，正则表达式匹配方法研究方向可按表 3

所示进行总结分类。

4 实验评测及分析
针对 2.3节提出的现阶段正则表达式匹配算法面临

的挑战，本章从匹配速度、内存占用以及预处理时间三

方面详细评测几种经典的正则表达式规则匹配算法。

实验采用 Intel Core i7-4790处理器，配有 8 GB 内

存以及 Ubuntu 16.04 系统。实验中评测了 NFA，DFA，

Hybrid-FA[44]，D2FA[26]，BFA[51]以及规则分组算法[57]（简称

为mDFA），等匹配算法。实验中使用了 6个不同的规则

集，如表 4所示。其中，两个规模较小的规则集 snort1和

snort2 来自开源入侵检测和防御系统 Snort[13]，bro 规则

集来自网络安全检测软件Bro[62]，tcp规则集来自于正则

表达式处理引擎Regular Expression Processor[63]。dotstar

和 range为两个人工生成的规则集，其中 dotstar规则集

包含 300条带有“.*”的正则表达式规则，range规则集包

含 300 条带有范围语义的正则表达式规则。这些人工

生成的规则集处理起来更为复杂，对规则匹配算法的挑

战更大。

4.1 匹配速度
实验中，从校园网抓取了 8 MB大小的真实流量文

件，作为各匹配算法的输入数据。从表 5中可以得知，

DFA在 snort1、snort2以及 bro规则集中均取得了最快的

匹配速度。D2FA与 DFA相比，需要首先访问默认的跳

转状态，然后找到正确的下一跳转状态。因此，D2FA匹

图12 Reevo规则分组算法中的编码、交叉和变异

r1 r2 r3 r4 r5 r6
2 3 3 1 12

3 1 3 2 13

1 1 2 3 22

2 1 2 1 32

r1 r2 r3 r4 r5 r6
2 3 3 1 13

3 1 3 2 12

1 1 2 1 32

2 1 2 3 22

r1 r2 r3 r4 r5 r6
2 3 1 1 13

3 1 3 2 12

2 1 2 1 32

2 1 2 3 22

（a）编码 （b）交叉 （c）变异

研究方向

压缩自动机空间

提升匹配速度

设计新型自动机

规则拆分和分组

主要原理

通过字母表重编码、相似状态合并以及冗余转移边压缩减少

DFA状态转移表的空间占用

利用自动机或者计算平台的特性，加速正则表达式匹配中

自动机的跳转速度

构造不同于NFA和DFA的新型自动机，以解决NFA匹配速度

过慢和DFA状态空间爆炸的问题

从正则表达式规则本身语义出发，通过对规则集进行处理，

解决现有正则表达式匹配方法存在的问题

代表研究工作

D2FA[26-27]，A-DFA[28]，OD2FA[29]，δFA[31]

k-NFA/k-DFA[22-23]，ParaRegex[41-42]

Hybrid-FA[44]，SFA[45]，XFA[48-49]，BFA[51]

PaCC[52-53]，mDFA[57]，Reevo[58-59]

表3 正则表达式匹配方法研究方向分类

规则集

规则数目

复杂程度

snort1

24

低

snort2

34

低

bro

217

中

tcp

733

高

dotstar

300

高

range

300

高

表4 实验中所使用的规则集
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配速度要慢于DFA。在所有引擎中，NFA的匹配速度最

慢，这可以归咎于状态跳转中不确定的内存访问。在

Hybrid-FA中，由于绝大多数的非恶意流量能够被前端

DFA过滤，仅有较少部分的流量需要被后端NFA检测，

所以，Hybrid-FA的匹配速度要高于NFA。

实验中，对于规模较大或者较复杂的规则集，DFA、

D2FA 和 Hybrid-FA 均不能生成对应的数据结构。经过

分析，发现其原因是在数小时的计算之后，生成的自动

机的内存消耗超过了实验平台可用内存的上限。为了

处理这些规则集，mDFA 通过分组的方法产生多个

DFA，这些DFA经过依次匹配后，仍取得了不错的匹配

速度。BFA能够处理实验中所有规模的正则表达式规

则集，其匹配速度稍慢于 Hybrid-FA、D2FA以及 mDFA，

比NFA要快10到100倍。

4.2 内存占用
对比实验中，用不同算法编译各测试规则集，生成

相应的匹配引擎，衡量其占用内存大小。

如表 6所示，由于 NFA使用的数据结构最为紧凑，

因此NFA的内存占用总体最小。DFA所需的内存空间

最大，平均约为 NFA 的 35 倍。相比于 DFA，D2FA 通过

冗余状态转移边压缩的方式，有效地压缩了自动机的内

存占用。对于 bro规则，其所需的内存空间甚至比NFA

还要小。Hybrid-FA 与 BFA 的内存消耗均介于 NFA 与

DFA之间。

对于复杂规则集（tcp、dotstar与 range），BFA仅仅需

要约20 MB至30 MB的内存消耗，而DFA、Hybrid-FA和

D2FA 的内存消耗均超过了实验平台的物理内存上限。

mDFA通过规则分组的方式，成功在实验平台上生成了

较复杂规则集的DFA，其内存消耗为400 MB至600 MB。

4.3 预处理时间
从表 7中可以看到，NFA的预处理时间在所有匹配

引擎中是最快的。这是由于其他所有引擎的构建均以

NFA为基础，因此需要额外的预处理时间。DFA与NFA

相比，需要平均 100 倍以上的预处理时间，这是因为由

NFA构造DFA的子集构造法需要穷举NFA中所有可能

的状态组合，非常耗时。当规则集规模较大、语义复杂

时，情况更为严重。

Hybrid-FA的预处理时间介于NFA和DFA之间，因

为 Hybrid-FA 实际上构建了一个由头部 DFA 和若干尾

部 NFA 共同组成的混合结构，预处理时间相对 DFA 更

少。由于D2FA旨在压缩DFA中冗余的状态转移边，需

要先生成 DFA 后再对所有的状态转移边进行分析，生

成默认跳转状态，因此，D2FA需要比DFA更多的预处理

时间。BFA与NFA相比，仅需额外 20%至 50%的预处理

时间。这是由于 BFA 对 NFA 进行比特编码，相对于子

集构造法复杂程度大大降低。而且，BFA与NFA一样，

能够成功处理实验中所有大小和复杂程度的规则集。

对于较大规模规则集，mDFA由于需要计算每两条正则

表达式规则间的“冲突”关系，因此其分组过程耗时高达

4至10小时。

4.4 分析与讨论
由以上实验分析可知，DFA算法在自动机能够生成

的前提下，取得了最快的匹配速度；mDFA 通过规则分

组，能够有效解决大规模规则集下 DFA 状态爆炸的问

表7 不同匹配算法在不同规则集上的预处理时间

匹配方法

NFA

DFA

mDFA

Hybrid-FA

D2FA

BFA

snort1

0.127

18.535

\

2.494

20.398

0.168

snort2

0.153

26.357

\

3.318

30.247

0.216

bro

0.320

38.985

\

18.024

39.917

0.493

tcp

52.244

\

34 649.657

\

\

60.719

dotstar

3.052

\

15 859.416

\

\

4.131

range

1.827

\

20 965.463

\

\

2.593

s

表6 不同匹配算法在不同规则集上的内存占用

匹配方法

NFA

DFA

mDFA

Hybrid-FA

D2FA

BFA

snort1

162.520

8 835.040

\

1 213.421

264.122

1 203.646

snort2

250.882

9 988.096

\

1 261.441

310.149

1 843.654

bro

605.470

6 689.792

\

1 713.247

172.956

4 413.894

tcp

4 035.996

\

485 840.786

\

\

30 069.300

dotstar

3 165.721

\

609 587.440

\

\

23 212.102

range

3 314.318

\

620 601.645

\

\

24 041.348

KB

匹配方法

NFA

DFA

mDFA

Hybrid-FA

D2FA

BFA

snort1

16.897

0.072

\

0.699

1.163

1.521

snort2

16.950

0.074

\

0.849

1.172

1.512

bro

122.406

0.109

\

2.044

0.956

3.620

tcp

239.075

\

1.577

\

\

2.080

dotstar

148.933

\

1.194

\

\

2.077

range

71.589

\

0.361

\

\

2.053

表5 不同匹配算法在不同规则集上的匹配时间 s
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题。然而，DFA以及 mDFA均需要大量的预处理时间。

NFA算法的预处理时间最快，且内存空间消耗最少。但

是，NFA的匹配性能有限。

Hybrid-FA 以及 D2FA 在小规模规则集上取得较好

的空间压缩效果，但是依然难以处理大规模正则表达式

规则集。BFA的较短的预处理时间内能够取得较高的

匹配速度，匹配“性价比”最高。进一步地，分别以匹配

速度、内存空间消耗以及预处理速度为轴，在图 13中刻

画了以上几种不同匹配算法的位置。

对于实际场景，针对不同的匹配需求，可以按照以

下原则选择合适的正则表达式规则匹配算法：

（1）如果待匹配规则十分简单，并且对匹配性能要

求不高，那么 NFA 方法由于其构造快捷以及内存占用

少的性质，成为最高效的匹配方法。实际上，以 grep，

awk为代表的许多匹配工具选择 NFA作为默认的正则

匹配引擎。

（2）如果对匹配性能要求很高，且能够容忍较长时

间的预处理时间，那么 DFA 方法无疑是最合适的匹配

算法。而对于大规模正则表达式规则集，规则分组可以

有效地解决状态空间“爆炸”的问题。

（3）如果对规则预处理时间有严苛要求，同时希望

能够在较短的预处理时间内取得尽可能高的匹配速度，

那么BFA方法获得了更好的预处理时间、匹配速度和内

存占用间的权衡，更适用于这种动态网络场景。

5 总结和展望
正则表达式匹配算法是深度检测等网络流量检测

和管理的核心技术之一。网络流量的持续增长、规则数

目的不断增多以及网络结构的日趋灵活给现有的正则

表达式匹配算法带来了严峻的挑战。本文介绍了正则

表达式匹配算法的背景，从空间压缩、匹配加速、新型自

动机设计以及规则拆分和分组四个角度对学术界具有

影响力的基于通用平台的研究成果进行分类总结，并通

过实际测试比较了几种具有代表性的方法的匹配速度、

内存占用以及预处理速度等指标，分析了各方法的优缺

点以及适用场景。

正则表达式匹配算法相关研究方向上的未来工作

可以从如下几方面开展：

（1）研究自适应的规则匹配算法。NFA、DFA 等已

有的匹配算法关注于解决某一场景或者某些场景下的

规则匹配问题，然而规则匹配的实际需求随着时间或者

环境变化而有所不同。如果规则匹配引擎能够根据应

用目标自动选择合适的匹配方法，那么其综合效能无疑

会更好。因此，研究能够不断优化的自适应深度检测引

擎具有重要的研究价值。

（2）研究加密场景下的规则匹配算法。大数据时

代，数据隐私成为了人们普遍关注的问题。目前的规则

匹配算法需要接触原始数据，难以应对加密流量场景。

因此，如何在隐私保护的角度下，实现加密网流的规则

匹配也将是未来工作的热点和难点之一。

（3）研究网络技术演进中正则表达式匹配算法的新

需求。随着物联网、边缘计算等新兴网络技术的发展与

成熟，正则表达式匹配算法的需求更加多样化，未来工

作需要考虑网络发展过程中出现的新需求与新挑战。

例如，衡量规则匹配算法的能耗比，研究能耗更低的规

则匹配方法，可有效满足低功耗设备的需求。
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